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ADNAN OGUZ ANADOLU LiSESi
e-Giivenlik POLITIKASI ve AMAGLARI

1. Okulumuz, E-glivenligin teknolojiyi kullanirken, dijital diinyadaki bireylerin korunmasi igin
gerekli calismalar yapiimaktadir.

2. Okulumuzda, gocuklarin sanal ortamda karsilastiklari olumsuzluklar bilmeleri ve
bu olumsuzluklardan uzak durma yollarini 6grenmeleri icin gerekli calismalar
yapmaktadir.

3. Okulumuzda, rehberlik ve bilisim teknolojileri derslerinde hazir olan planlara e
glvenlik politikamiz yansitilmaktadir. E giivenlik konusu derslerde islenmektedir.

E-Giivenlik politikasinin amaci;

1. Teknolojinin riskleri ve yararlari konusunda 6grencilerimizi, velilerimizi ve galisanlarimizi
bilinglendirmek.

Tiim cahisanlarin kilit sorumluluklar sunlardir:

Milli Egitim Bakanhgindan gelen bilisimle ilgili direktifleri takip etmek ve uygulamak

Okul sistemlerinin glivenliginden sorumlu olmak.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

Cocuklarin internet ortaminda kendilerini teshir edici, kimliklerini aciga gikarici paylasimlar
yapmasina karsi olusabilecek sakincalar konusunda bilgilendirici programlar yapmak.
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Cocuklarin ve genglerin baslica sorumluluklan sunlardir:

—

Okulun politikalarini okumak ve onlara badli kalmak.

Baskalarinin hislerine ve haklarina saygi duymak.

3. Olumsuz durumlarda, gtivenilir bir yetiskinden yardim istemek ve givenlik sorunlariyla
karsilasan diger kisileri desteklemek.

4, Internette sosyal medya vb. ortamlarda kisisel bilgilerini, adresini, aile bilgilerini ve fotografini
paylasmamak. Yasayabilecekleri olasi riskler konusunda bilgi sahibi olmak

5. Teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden
sorumlu olmak.

6. Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin

glvenli ve sorumluluk sahibi davranmak.
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Ebeveynlerin baslica sorumluluklar sunlardir:

Okulun politikalarini okumak, cocuklarini bu politikaya bagli kalmaya tesvik etmek ve uygun
oldugunca kendilerinin de bagh kalmasini saglamak.

Teknoloji ve sosyal medyanin givenli ve uygun kullanimini modellemek.

Davranislarinda, cocugun gevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya gocuklari gevrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun e giivenlik politikalarinin olusturulmasina katkida saglamak.

Ogdrenme platformlari ve diger ag kaynaklar gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

Teknolojilerin getirdidi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden
sorumlu olmak.

Okul web sitesinin yonetilmesi;

vk

. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Ogrencilerin

kisisel bilgileri yayinlanmayacaktir.

Okul Middra yayinlanan gevrimigi igerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri malkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak Uzere okulun yayin yénergelerine uyacaktir.

Ogrenci calismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde giicli sifreyle sifrelenerek korunacaktir.

Cevrimigi goriintii ve videolar yayinlama

1. Okul, paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina uygun sekilde
kullanilmasini saglayacaktir.

2. GOrintl politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
ebeveynlerin izni alinacaktir.

Icerik

1. Internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimi;

2. Internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tiim cocuklar biitiinlesik okul
miifredatinin bir parcasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenede uygun egitim alacaklardir. Okulun
internet erisimi egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

3. Internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve yeteneklerini
yansitacak sekilde gdézden gecirilecektir.

4. Calisanlarnin, tim uyeleri, cocuklari korumak icin tek basina filtrelemeye
givenmeyeceklerinin farkindadir ve gozetim, sinif yonetimi ve glivenli ve sorumlu kullanim
egitimi énemlidir.

5. Icerik; Ogrencilerin yaglarina ve yeteneklerine uygun olacaktir.

6. Tum okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
givenlik ve guvenlik 6nlemleri alinarak kullanilacaktir.

7. Personel Uyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan énce veya
evde kullanmayi 6nerirken daima dederlendirecektir.

8. Odgrenciler, bilginin konumlanmasi, alinmasi ve degerlendiriimesi becerileri de dahil olmak
lizere, Internette arastirmada etkili kullanimi konusunda egitilecektir.

9. Okul, personelin ve drencilerin Internet “ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini gdzetecektir.

10. Ogrencilere, okuduklari ve ya gdsterilen bilgilerin dogrulugunu kabul etmeden dnce elestirel

diisiinmeleri 6gretilecektir.
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Okul, 6grencileri ve galisanlarimizin glivenli ve gizli bir ortamda iletisim kurmalarini ve
isbirligi yapmalarini saglamak igin interneti kullanmaktadir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Okul toplumu, mobil teknolojilerle yapilan kisisel iletisimin, gocuklar, personel ve anne-
babalar icin glindelik yasamin kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tir
teknolojilerin okulda glivenli ve uygun bir sekilde kullanilmasini gerektirir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi igin

beklentiler

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve okul politikasina uygun

olarak yerine getirilecektir.

Sahaya getirilen her tiirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
0delerin kaybi, calinmasi veya zarar gdérmesi konusunda sorumluluk kabul etmez. Okul, bu
tir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri icin sorumluluk kabul
etmez.

Kétliye kullanim veya uygun olmayan mesaijlarin veya igerigin cep telefonlari veya kisisel
cihazlarla génderilmesi, toplulugun herhangi bir liyesi tarafindan yasaklanir ve herhangi bir
ihlal, disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.

Okul toplulugunun tiim Gyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya
hasardan korumak icin adim atmalari dnerilir.

Okul toplulugunun tiim Gyelerince cep telefonlari ve kisisel cihazlar paylasiimamalidir.

Okul toplulugunun tiim Uyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan,
kiicimseyen veya baska sekilde okul politikalarina aykiri diisen herhangi bir icerik
icermediginden emin olmalari onerilir.

Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimi
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Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
bilgilendirileceklerdir.

Bilisim araclariyla okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses
ve goriintl alarak, mesaj ve e-mail gbndererek, bunlari arkadaslariyla paylasarak egitim-
Ogretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri
icerisinde telefon bulundurmak kesinlikle yasaktir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

Cep telefonlari veya kisisel cihazlar, grencilerin bir 6gretmenin onayini alarak onaylanmis
ve yonlendirilmis miifredat tabanli etkinlik kapsaminda olmadiklar sirece dersler veya resmi
okul saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklaryla iletisim kurmamalari, okul
idaresine bagvurmalari énerilir. Istisnai durumlarda 6gretmenin onayladi§i sekilde
istisnalara izin verilebilir.

Odrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile tiyelerine
vermelidirler.

Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
Ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi
veya cezai bir sucla ilgili kanit saglayabilecedinden slipheleniliyorsa, cihaz daha ayrintil
arastirma icin polise teslim edilir.



Personelin kisisel cihazlar ve cep telefonlari kullanimi

1. Personel herhangi bir cihazi gocuklarin gézetimsiz kullanimina izin vermez

2. Personel, kisisel telefonlarin ve cihazlarin herhangi bir gekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosedirleri uyarinca yerine getirilmesini saglayacaktir

3. Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

4. Acil durumlarda okul idaresi tarafindan izin verilmigse, kisisel cep telefonlari veya cihazlar

kullanilabilir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

Personel cep telefonunda veya kisisel cihazinda yasal olmayan higbir sakincali igerik

bulundurmaz.
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Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi

1. Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar kullanmalidir.

2. Fotograflar veya videolar gekmek icin ziyaretgiler ve ebeveynler tarafindan cep

telefonlarinin veya kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun

olarak gergeklestiriimelidir.

Okul, ziyaretgcilere kullanim beklentilerini bildirecektir.

Personelin uygun ve glivenli oldugunda sorunlara karsi gikmasi beklenir ve her zaman

ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.
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Cocuklarin ve genclerin katilmi ve egitimi

1. Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik

yaratmak icin bilgilendirmeler yapilir.

Glvenli ve sorumlu kullanim ile ilgili bilgilendirmeler internet erisiminden énce yapilacaktir.

3. Ogrenciler, e giivenlik internet kullanim politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak igin desteklenecektir.

4, Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
glclenecektir.
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Personelin katilimi ve egitimi

1. Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

2. Personelin tiim lyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanimi konusunda giincel ve uygun personel egitimi, diizenli temelde cesitli sekillerde
saglanacaktir.

3. Calisanlar gevrimici davranislarinin okuldaki rold ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu kiiglik diistirlicii davranis tespit edilmesi durumunda,
kamusal, disiplin veya hukuki 6nlemler alinabilir.



Ebeveynlerin katilimi ve egitimi

1. Okulumuz, gocuklarin internetin ve dijital teknolojinin givenilir ve sorumlu kullanicilari
olabilmesi igin ana-babalarin oynayacaklari 6nemli bir role sahip olduklarini kabul eder.

2. Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul gevrimici glivenlik (e-
Guvenlik) politikasina ve beklentilerine ydnelecektir.

3. Okulumuzun bir parcasi olarak ebeveynlerin gevrimici glvenlik bilgilerini okumalar
istenecektir.

4. Ebeveynler, okulun e glivenlik politikasini okumaya ve gocuklariyla etkilerini tartismaya
tesvik edilecektir.

5. E givenlik konusunda ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli bigimlerde
sunulacaktir.

6. Ebeveynlerin, cevrimici olarak cocuklari igin olumlu davraniglar rol modellemeleri tegvik
edilecektir.

Cevrimigi Olaylara ve Koruma sorunlarina yanit verme

1. Okulun tiim Uyeleri, cinsel igerikli mesajlasma, cevrimici / siber zorbalik vb. dahil olmak
Uzere karsilasilabilecek cevrimici risklerin gesitliliginden haberdar edilecektir.

2. Okulun tim Uyeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali
vb. gibi cevrimici giivenlik (e-Glivenlik) endiselerini bildirme prosediri hakkinda
bilgilendirilecektir.

3. Internet’in yanlis kullanimi ile ilgili sikdyetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

4. Personelin okuldaki interneti yanhs kullanimi ile ilgili herhangi bir sikayet okul midiriine

yonlendirilecektir

Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Okulun tim dyeleri, cevrimici ortamda glvenli ve uygun davranis hakkinda hatirlatilacak ve

okul camiasinin herhangi bir diger liyesine zarar vermek, sikinti yasamak veya sug olusturan

herhangi bir icerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

7. Okul, cevrimici glivenlik (e-Glivenlik) olaylarini, uygun oldugunda, okul disiplini / davranis

politikasina uygun olarak yonetir.

Okul, ebeveynlere, ihtiya¢g duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri

belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

10. Sorunlari ¢cézmek icin ebeveynlerin ve ¢ocuklarin okulla ortak calismasi gerekir.
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